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~Zabezpedenl datees
je nekoncici proces

Pravidla IT bezpecnosti
. pro zameéstnance

Pro koho je kurz urcen?

Kurz je urcen pro vSechny zaméstnance, ktefi se zabyvaji Pozadavky pro absolvovani kurzu

zpracovanim informaci a pouZivaji informacni technologie ) L

ainternet v kazdodenni praci. Kurz nau¢i Vase + Zakladni ovladani pocitace

zameéstannce spravneému pouzivani mobilnich zafizeni, « Zakladni znalost uzivatelského prostfedi pouzivanych
které predstavuji jednu ze zasadnich hrozeb v unicich dat. operacnich systém - MS Windows, mac 0S

Kurz urcen pro .
. . . . o Literatura
« Kurzje urcen pro vSsechny zaméstnance pracujici . L. e ., ,
s informaénimi technologiemi + Ucastnici kurzu obdrzi tisténé materialy k dané
o L problematice.
« Kurz neni urcen pro IT profesionaly.

. Lektofi kurzu
Délka kurzu: 1/2 den [4 hod.] nebo 1 den [8 hod.] N . . L
« Petr PliSek a Petr Matous - konzultanti kybernetické

zpecnosti
Co se naucite? bezpecnost

+ Bezpecné pracovat s daty a informacnimi Technické vybaveni

technologiemi } i S
. v e L + Uclebna je vybavena bezdratovym pfistupem
+ Rozpoznat hrozici nebezpedi a G¢inné se branit K Internetu.

+ Pouzivat Sifrovaci technologie . . ve o 1. g 1 .
tlurz je mozno prizpusobit specifickym potfrebam
ienta
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je nekoncici proces

Pravidla IT bezpecnosti
. pro zameéstnance

Osnova kurzu?

Fyzicka bezpecnost Bezpecna prace na internetu
+ Objektova bezpecnost « Nebezpecéné stranky
+ Fyzickd bezpecnost dat « Ovéreni pravosti stranky a Sifrovaného pfistupu

« Vzdaleny pfistup, VPN
Ukladani informaci, dat a jejich Sifrovani

+ Na fyzickém zafizeni Elektronicky podpis
+ Navzdaleném zafizeni (musime data bezpecné « Proc elektronicky podpis?
prenést!) . Princip

* Pfenosova trasa a obsah « Vyuziti elektronického podpisu

« Zaklady Sifrovani
B ] Prace s mobilnimi zarizenimi
Skodlivy software « Bezpecné pouziti WiFi sité

« Viry, adware, spyware, malware, trojan, backdoor, . Bezpecné aplikace

...ajejichcil
+ Jak rozpoznat nebezpedi a jak se chranit
» Prevence
« Antiviry, Antimalware, Antispyware

+ Dalsi vyznamné hrozby

Socialni inzenyrstvi
« Odolavani proti manipulaci
+ Poskytovani dat pouze opravnénym osobam
+ Pravidla chovani na socialnich sitich

Bezpecné prihlasovani a hesla
+ Vybérvhodného hesla
+ Federalizace pfihlasovani Uniky dat
» Vicefaktorova autentifikace « Uniky a zneuziti citlivych informaci

+ Zabezpeceni prihlasovacich adajl . Bezpecnost dat feseni

E-mail Hlaseni bezpeénostnich incident
+ Phishing + Kyberneticky bezpecnostni incident
+ HOAX « Rozhodnuti zda se jedna o bezpecnostni udalost nebo

bezpecnostniincident?
+ Koho kontaktovat?

+ Nebezpecné prilohy
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